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tive firewalls (MPW, FAW). 



(57) Abstract: Disclosed is an HMI system compris- 
ing at least one mobile operating and monitoring device 
(MP) for the automation components (S) of a technical 
installation (M) and a radio link (FS) for contactless data 
transmission (MPF; FAF) between the mobile operat- 
ing and monitoring device and the automation compo- 
nents. A first firewall (MPW) is provided for securing 
data transmission (FAF) from the automation compo- 
nents (S) to the mobile operating and monitoring device 
(MP) while a second firewall (FAW) is supplied for se- 
curing data transmission from the mobile operating and 
monitoring device (MP) to the automation components 
(S). The advantage of the invention consists of the fact 
that bi-directional data traffic on the radio link between 
a mobile operating and monitoring device and the other 
automation components of a technical installation can 
also be secured by using two preferably equally effec- 



(57) Zusammenfassung: Das erfindungsgemaBe HMI System mit zumindest einem mobilen Bedien- und Beobachtungsgerat (MP) 
fUr die Automatisierungskomponenten (S) einer technischen Anlage (M) weist eine Funkstrecke (FS) zur beriihrungslosen Daten- 
ubertragung (MPF;FAF) zwischen dem mobilen Bedien- und Beobachtungsgerat und den Automatisierungskomponenten auf. Zur 
Sicherung der Datenubertragung (FAF) von den Automatisierungskomponenten (S) zum mobilen Bedien- und Beobachtungsgerat 
(MP) ist eine erste Firewall (MPW) und zur Sicherung der Datenubertragung vom mobilen Bedien- und Beobachtungsgerat (MP) zu 
den Automatisierungskomponenten (S) ist eine zweite Firewall (FAW) vorhanden. Die Erfindung hat den Vorteil, dass unterEinsatz 
von zwei bevorzugt wirkungsgleichen Firewalls (MPW,FAW) eine Absicherung auch des bidirektionalen Datenverkehrs auf einer 
Funkstrecke zwischen einem mobilen Bedien- und Beobachtungsgerat und den weiteren Komponenten der Automatisierung einer 
technischen Anlage erfolgen kann. 
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